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Webservice - Integration til Opus Personalemappe

1 Introduktion

1.1 Andringer i forhold til forrige version
Uddybning af afsnit 2.5 sikkerhed

1.2 Kontakt

Denne interfacebeskrivelse beskriver webservice til upload af dokumenter i Opus Personale-
mappe fra 3. parts Igsninger.

Henvendelser vedr. beskrivelsen rettes til:

KMD Aalborg

Lauritzens Plads 1

9000 Aalborg

E-mail: Opus-HR@kmd.dk

1.3 Formal og malgrupper
Formalet med webservicen er at give 3. parts Igsninger mulighed for at uploade dokumenter
direkte i en specifik medarbejders Personalemappe ved identificering via MA-nummer.

Beskrivelsen henvender sig til interne KMD-systemer og eksterne interessenter, som vil an-
vende webservicen. Eksterne interessenter er kunder, som via 3. parts systemer, og som ikke
er KMD standardsystemer, vil kommunikere med KMD Opus Personalemappe. Det kan f.eks.
veere eksterne rekrutteringssystemer, kursuslgsninger eller RPA-teknologi.

1.4 Brug af interfacebeskrivelsen

Denne interfacebeskrivelse udggr grundlaget for indgdelse af konkrete aftaler med KMD'’s kun-
der om dataudveksling med KMD Opus Personale baseret pd denne webservice. Den er desu-
den et praktisk arbejdsredskab til understgttelse af kommunikation mellem kunder og KMD
vedr. anvendelsen af denne service.

Denne beskrivelse og dokumentation ma ikke udleveres eller kopieres i stgrre udstraekning
end beskrevet i Ophavsretsloven, men kun udlanes til softwareleverandgrer i forbindelse med
etablering af webservicen og i forbindelse med fremtidige a&ndringer.

1.5 Betingelser for anvendelse af webservices
Det er en forudsaetning, at kommunikationen foregar via webservice og HTTPS.

I forbindelse med udleveringen af beskrivelsen, skal der indgds endelig aftale vedr. ibrugtag-
ningen af webservicen. Hvis anvenderen gnsker at andre den endelige aftale, skal dette kom-
munikeres skriftligt til KMD.

Der skal installeres en public key pa KMD’s systemer fra det funktionscertifikat, som anvende-
ren har bestilt. Eventuelle andringer i netvaerksopsatning osv. skal aftales i samarbejde med
KMD Network Services.

Ved indgdelsen af aftalen om dataleverance via webservice til upload af dokumenter i KMD
Opus Personalemappe, udleveres der oplysninger om servicens endpoints samt WSDLs.
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Det er anvenderens ansvar at sikre sig, at de geeldende SOAP-requests anvendes i henhold til
de pdgaeldende WSDL.

Det er anvenderens ansvar at sikre sig, at transaktioner i enhver henseende er i overensstem-
melse med denne beskrivelse.

Det er en forudseaetning for anvendelsen af webservicen, at kunden har implementeret KMD
Opus Personale samt modulet KMD Opus Personaledokumenter eller -mappe.

1.6 Garantier
/Endringsvarsel i forbindelse med datastrukturer, valideringsregler og kommunikationsopsaet-
ning er 3 maneder.

Dette varsles via mail eller pa kundenettet.kmd.dk.
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2 Interfacebeskrivelse

2.1 Overblik/operationer

Der anvendes SOAP 1.1 Message Protocol.

Alene operationen Opret kan benyttes

2.2 Datatyper
Funktionskald skal anvendes med datatyper fra namespace defineret i:
http://www.w3.0rg/2001/XMLSchema

Benyttede UUID-vaerdier skal veere i henhold til UUID version 4 i fglge RFC4122.

2.3 Opret

Denne service uploader og gemmer et dokument i den angivne medarbejders personale-
mappe. Operationen indeholder fglgende felter:

Felt Type Beskrivelse Obligato-
Eksempel risk

UUIDIdentifikator xsd:string UUID pa request X
85857c66-e17b-11ea-87d0-0242ac130016

FraTidspunkt xsd:string Dato og tidspunkt for requestet X
20200904 101500

LivscyklusKode xsd:string Det er kun operationen “Opret” der er un- X
derstgttet
Opret

BrugerRef xsd:string UUID pa den bruger, som afsender doku- X

mentet. Vaerdien skal veere det anvendte
UUID for brugeren i STS Brugeradministra-
tion.

Benyttes p.t. ikke. M§ ikke vaere blank.
Kan udfyldes med brugernavn fra 3. parts

systemet.
BrugervendtNoegleTekst xsd:string Unik nggle der beskriver dokumentet i 3. X
parts systemet.
F.eks.
A0369F2D21711ED7AEA8F6EE406FBFEB
BeskrivelseTekst xsd:string Dokumentbeskrivelse i fri tekst X
Dette er et eksempel p§ en tekst
BrevDato xsd:string Dato hvorfra dokumentet er gyldigt. For- X
mat “YYYYMMDD"”
20200904
KassationskodeTekst xsd:string Kassationskode, der styrer varighed fgr
kassation.
Benyttes p.t. ikke
VersionIndentifikator xsd:string Benyttes p.t. ikke
UnderversionIndentifikator xsd:string Benyttes p.t. ikke
OffentlighedUndtaget xsd:string Benyttes p.t. ikke
TitelTekst xsd:string Officiel dokumenttitel, der kan anvendes X

pa 8bne postlister. Feltet er begraenset til
64 karakterer.
Eksempeldokument
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DokumentTypeTekst xsd:string Afstemmes med KMD, da denne anvendes X
som nggle til at ramme korrekt placering i
Personalemappen.
Eksempel_Dokument

MedarbejderNummer xsd:string Medarbejdernummer i Opus Personale X
12345678

FagSystemTekst xsd:string Navn pa fagsystemet som sender request. X
Afstemmes med KMD, da denne anvendes
som nggle til at ramme korrekt placering i
personalemappen.
AnvenderSystem

AktivitetTekst xsd:string Afstemmes med KMD, da denne anvendes
som nggle til at ramme korrekt placering i
personalemappen.
Aktivitetl

Kundelndentifikator xsd:string Kommunekode X
797

DokumentIndhold xsd:string Dokumentets indhold konverteret til X
Base64 kryptering
JVBERiOXLjcNCiW1tbW1DQoxI-
DAgb21gDQo8PC9UeXBILONhdGFs

MD5Checksum xsd:string Veerdien af beregnet MD5 checksum ved *
afsendelse af dokumentet. Benyttes til at
validere indholdet er korrekt ved modta-
gelse i personalemappen
f27c807bbdd68dc092eb8211f2b161a6

FilLaengde xsd:string Filens laengde *
12345

MimetypeTekst xsd:string Definerer Mimetypen for dokumentet X
application/pdf

SomPDF xsd:string Definerer om dokumentet skal konverteres
til PDF ved modtagelse. Ja/Nej er tilladte
veerdier
Ja

* Enten MD5Checksum eller FilLaengde skal vaere udfyldt

Eksempel pd kald:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:ext="http://kmd.dk/lpe/pfile/external">

<soapenv:Header/>
<soapenv:Body>

<ext:PFILE Request MT>

<Basicdata>

<UUIDIdentifikator>a0369f2d-2171-4eda-bbd0-d62acf08d4e9</UUIDIdentifikator>
<FraTidspunkt>20200904 101500</FraTidspunkt>
<LivscyklusKode>Opret</LivscyklusKode>

<BrugerRef>XYZ</BrugerRef>

</Basicdata>
<AttributListe>
<Egenskaber>

<BrugervendtNoegleTekst>EksempelDokument</BrugervendtNoegleTekst>

<BeskrivelseTekst>Dette er et eksempel pad en tekst</BeskrivelseTekst>
<BrevDato>20200904</BrevDato>
<KassationskodeTekst></KassationskodeTekst>
<VersionIdentifikator></VersionIdentifikator>
<UnderversionIndentifikator></UnderversionIndentifikator>
<OffentlighedUndtaget></0OffentlighedUndtaget>
<TitelTekst>Eksempeldokument</TitelTekst>
<DokumentTypeTekst>Eksempel Dokument</DokumentTypeTekst>

</Egenskaber>
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<LokalUdvidelse>
<MedarbejderNummer>12345678</MedarbejderNummer>
<FagSystemTekst>AnvenderSystem</FagSystemTekst>
<AktivitetTekst>Aktivitetl</AktivitetTekst>
<KundeIdentifikator>797</KundeIdentifikator>
</LokalUdvidelse>
</AttributListe>
<DokumentUdvidelse>
<DokumentIndhold>JVBERiOxLjcN-
CiWltbW1DQoxIDAgb2JgqDQo8PC9UeXB1LONhdGFs</DokumentIndhold>
<MD5Checksum>f27¢c807bbdd68dc092eb8211f2bl6lab</MD5Checksum>
<FileLaengde>12345</FileLaengde>
<MimetypeTekst>application/pdf</MimetypeTekst>
<SomPDF>Ja</SomPDF>
</DokumentUdvidelse>
</ext:PFILE Request MT>
</soapenv:Body>
</soapenv:Envelope>

Servicen returnerer en status pa kaldet med en statuskode og en besked.

Felt Beskrivelse

Eksempel

Statuskode Standard statuskode. 20 ved succes, 40
ved fejl

20

FejlbeskedTekst Tekstbesked som beskriver fejlen ved sta-
tus 40. Ved status 20 sendes

ok

Eksempel p& retursvar:

<SOAP:Envelope xmlns:SOAP="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP:Header/>
<SOAP:Body xmlns:ext="http://kmd.dk/lpe/pfile/external">
<nsl:PFILE Response MT xmlns:nsl="http://kmd.dk/lpe/pfile/external">
<StandardRetur>
<StatusKode>20</StatusKode>
<FejlbeskedTekst>ok</FejlbeskedTekst>
</StandardRetur>
</nsl:PFILE Response MT>
</SOAP:Body>
</SOAP:Envelope>
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2.4 Placering i Personalemappen
For at kunne ramme rette placering af dokumentet i Personalemappen, skal der aftales en
unik nggle for hver dokumenttype der gnskes indsendt.

Ngglen opsaettes manuelt af KMD inden integrationen kan tages i brug.
De tre felter "FagSystemTekst” “DokumentTypeTekst” og AktivitetTekst udggr ngglen.
e FagSystemTekst (obligatorisk) er navnet pa det 3. partssystem der indsender dokumenter

o DokumentTypeTekst (Obligatorisk) er overordnet kategori pa type af dokumenter
e AktivitetTekst (Valgfri) er en underopdeling af DokumenTypeTekst

Et eksempel: 3. partssystemet "KMD Rekruttering” indsender dokumenttypen "Kandidat-
pakke”. Herunder hgrer Aktiviteterne "Ansggning+CV” samt “BegrundelseForAnsaettelse”. Ek-
semplet vil give fglgende to nggler:

FagSystemTekst DokumentTypeTekst AktivitetTekst
KMD Rekruttering Kandidatpakke Ansggning+CV
KMD Rekruttering Kandidatpakke BegrundelseForAnsaettelse

2.5 Sikkerhed

Der anvendes HTTPS til transport af data til og fra webservices.
Der skal anvendes OCES I/II funktionscertifikat til integrationen.

I det fglgende anvendes begrebet leverandgr om den systemleverandgr hvis system/Igsning
anvendes af kunden, og som skal integrere til KMD Opus Personalemappe via den udstillede
webservice.

Fgr adgang skal leverandgren anmode om et certifikat hos Nets.
N&r certifikatet er hentet fra den offentlige certifikatdatabase, skal den offentlige del (public
key) sendes KMD.

KMD anvender den offentlige del af ngglen til at verificere afsenderen.

Det pahviler leverandgren, der bestiller certifikatet, at sgrge for rettidig genbestilling hos Nets
inden certifikatets udlgbsdato samt fremsendelse af ny public key til installation hos KMD se-
nest 30 dage inden udlgb af det eksisterende certifikat. Udgiften til bestilling samt genbestil-
ling af certifikatet pahviler leverandgren

2.6 Service Endpoint

Service Endpoint leveres af KMD i forbindelse med opsatning af kommunikationslgsningen.

2.7 Fejlhandtering
I tilfselde af fejl og advarsler indeholder parameteren koder og tekster, som indikerer arsa-
gerne til fejl og advarsler.
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