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Webservice til oprettelse af materialeforbrug i KMD Opus

1 Brug af snitfladebeskrivelsen

Denne snitfladebeskrivelse udggr gruntfllaget for indgaelse af cI><onkrete afta.]Ier med Grundlag for indgSelse af
KMD's kunder om forsendelse af data til KMD Opus baseret pa standardsnitfladen aftaler

e Webservice til postering af materialeforbrug i KMD Opus

Den er desuden et praktisk arbejdsredskab til stgtte for kommunikationen mellem
kunderne og KMD om standardsnitfladens anvendelse.

. o . . . . .
Beskrivelsen ma ikke overdr::\ges gller kopieres i videre omfang end forudsat i op- UdI&n til andre leverandg-
havsretsloven, men kun udlanes til softwareleverandgrer i forbindelse med etable- rer

ring af snitfladen samt ved fremtidige sendringer.

Henvendelser vedrgrende standardsnitfladen rettes til: Kontakt til KMD.
KMD Team @konomistyring
Feaellespostkassen er: KMDOPUS-okonomi@KMD.dk

Hotline telefonnr: 4460 3111
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2 Formal og malgrupper

2.1 Hvad er formalet med standardsnitfladen?

Formalet med snitfladen er at give mulighed for at sende materialeforbrug til KMD Opus via webser-
vices.

Der kan sendes materialeforbrug til PSP-elementer og netvaerk/operationer.

Ved at fglge denne snitfladebeskrivelse kan en leverandgr af 3. parts software aflevere data til KMD
Opus @konomi.

2.2 Hvem er malgrupperne?

Beskrivelsen henvender sig til sdvel interne som eksterne interessenter, der gnsker at optreede som
dataleverandgr.

Ved interne interessenter forstas systemafdelinger i KMD, der har det produktmaessige ansvar for et
feelleskommunalt eller individuelt system.

Eksterne interessenter er kommuner, der via 3. parts produkter gnsker at sende data til KMD Opus
@konomi.
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Webservice til oprettelse af materialeforbrug i KMD Opus

3 Standardsnitfladens arkitektur

Snitfladen er en webservice-baseret snitflade. Der anvendes HTTPS til transport af data til KMD

Opus.

Forretningssy- Beskrivelse

stem

Leverandgr Leverandgrens system handterer kommunikationen mod
KMD Opus.

Anvender en webservices til oprettelse af materialeforbrug
mod KMD Opus.

Al funktionalitet i leverandgrens system er leverandgraf-
haengigt og aftales mellem kunde og leverandgr.

XI (PI) XI (PI) serveren er KMDs integrationsserver, som udstiller
webservices og distribuerer kaldene videre til de rigtige kli-
enter i Opus og sikrer returnering af svar.

OPUS OPUS systemet er KMDs SAP system for kommuner. Heri
ligger alle data inkl. materialeforbrug.
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Ekstern Webservice-Klient

L]

Snitflade

|

SAP XI (PI)

L]

KMD Opus
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Webservice til oprettelse af materialeforbrug i KMD Opus

4 Teknisk implementering

Webservice-klienterne implementeres s& de overholder den padgseldende WSDL. Der findes en WSDL
for hver webservice. WSDL-filerne fremsendes sammen med denne snitfladebeskrivelse.

4.1 Datastrukturer

Request- og Response-strukturerne fremgar af de forskellige WSDL-filer.

4.2 Sikkerhed og certifikater

En leverandgr, som gnsker at anvende denne snitflade, skal anvende et OCES funktionscertifikat.
Certifikat skal anvendes af leverandgren, da kommunikationen skal forega krypteret vha. HTTPS. Le-
verandgren skal eksportere certifikatets Public Key til installation hos KMD.

KMD tager forbehold for endringer i dette setup i fremtiden, sdledes KMD kan krzeve, at certifikatet
bestilles af kunden, fremsendes til leverandgren og anvendes af leverandgren med kundens accept i
kommunikationen mod KMD Opus. Public Key skal eksporteres og fremsendes til installation hos
KMD.

Certifikatet bestilles hos DanID, og det pdhviler den part, der bestiller certifikatet, at sgrge for retti-
dig genbestilling hos DanID inden certifikatets udlgbsdato samt fremsendelse af ny public key til in-
stallation hos KMD senest 30 dage inden udlgb af det eksisterende certifikat.

4.3 Brugerautentificering

Leverandgren, der anvender snitfladen, forpligtiger sig til at foretage brugerautentificeringen. Kon-
trollen skal foregad i 3. parts systemet, inden anvendelse af webservices. Ved anvendelse af evt.
web-graenseflade skal kontrollen foregd ved logon herpd inden anvendelse af webservices.

Ved brugerautentificering forstds sikring af, at materialeforbrug kun kan oprettes af brugere, der har
rettigheder hertil.

4.4 Forbindelse til KMD “s integrationsserver
Der forbindes til KMD via den angivne DNS i WSDL-filen (se tag “soap:address location”).
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Webservice til oprettelse af materialeforbrug i KMD Opus

5 Betingelser for anvendelse af standardsnitfladen

Det er en forudsaetning, at kommunikationen foregdr via webservice og HTTPS.

I forbindelse med udlevering af snitfladebeskrivelsen, skal der indgas endelig aftale om forsendelse.
@nskes den endelige aftale eendret af dataleverandgren, skal dette meddeles KMD skriftligt. Ved aen-
dret aftale fremsendes ikke revideret snitfladebeskrivelse.

Der skal installeres en public key pd KMD’s systemer fra det funktionscertifikat, som kunden eller le-
verandgren har bestilt. Eventuelle aendringer i netvaerksopsaetning mv. skal aftales i samarbejde
med Network services.

Det er dataleverandgrens ansvar at sikre sig, at de anvendte SOAP-requests anvendes i henhold til
de pdgaeldende WSDL filer.

Det er dataleverandgrens ansvar, at transaktionerne er i overensstemmelse med denne snitfladebe-
skrivelse.

Kunden skal i samarbejde med KMD definere systembruger og autorisationer, der skal anvendes i
forbindelse med snitfladen.

Det er en forudsaetning for anvendelse af snitfladen, at der hos kunden er implementeret KMD Opus
gkonomi, KMD Opus Personale og KMD Opus Entreprengr.
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Webservice til oprettelse af materialeforbrug i KMD Opus

6 Garantier

Andringsvarsel i forbindelse med datastrukturer og valideringsregler er 3 maneder.

Der varsles via mail.
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Webservice til oprettelse af materialeforbrug i KMD Opus

7 Protokol for dataudveksling

7.1 Registrering af materialeforbrug

Registreringer sendes med control record og en struktur, der indeholder informationer til materiale-
forbruget. Der sendes enkeltregistreringer, foruden generel information om, hvilket kundesystem der

skal rammes i Opus.

Efter nedenstdende tabel findes detailbeskrivelse af de enkelte felter og derp fglger eksempler pd

SOAP-request/response.

Felthavn Langde | Type Tekst

OPERATION 20 CHAR | Altid: POST

SENDERID 20 CHAR | Identifikation af afsender-
system

RECEIVER 20 CHAR | Identifikation af OPUS
modtager system

SLSTAR 6 CHAR | Materialenummer
BUDAT 8 DATS | Bogfgringsdato
ESPPNR 24 CHAR | PSP-element

ENPLN 6 CHAR | Netveerk

EVORGN 4 CHAR | Operation

MBGBTR 15+ 3 QUAN | Ma&ngde - decimaltal
PERNR 8 NUMC | Medarbejdernummer
BLTXT 50 CHAR | Tekst

ZZ_EXT_GUID 32 CHAR | Unik nggle pa fil

7.2 Feltbeskrivelse

Control record
<OPERATION>

11-04-2022
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Webservice til oprettelse af materialeforbrug i KMD Opus

Feltet skal altid udfyldes med POST

Feltet er kraevet og skal udfyldes

<SENDERID>
Navn pa det system, der indsender projektbudget. F.eks.: Softdesign

Feltet er kraevet og skal udfyldes

<RECEIVER>
Identifikation p& det modtagende system i OPUS.
F.eks.: PO2CLNT751

Feltet er kraevet og skal udfyldes

Struktur
<SLSTAR> - Materialenummer

Materialenummer

Feltet er kraevet og skal udfyldes

<BUDAT> - Bogfgringsdato
Bogfgringsdato

Feltet er kraevet og skal udfyldes

< ESPPNR > - PSP-element
Det PSP-element som materialeforbruget skal konteres pa.
F.eks.: XD-0000001234-00001

Enten PSP-element eller Netvaerk/operation skal udfyldes

<ENPLN> - Netveaerk
Det Netveerk som materialeforbruget skal konteres pa.
F.eks.: 500012

Enten PSP-element eller Netvaerk/operation skal udfyldes

<EVORGN> - Operation
Det Netvaerk som materialeforbruget skal konteres pa.
F.eks.: 0010

Enten PSP-element eller Netvaerk/operation skal udfyldes
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Webservice til oprettelse af materialeforbrug i KMD Opus

<MBGBTR> - Mangde

Feltet udfyldes med den maengde, som er forbrugt pa opgaven.

Feltet er kraevet og skal udfyldes.

<PERNR> - Medarbejdernummer
Feltet udfyldes med nummer pa den medarbejder, som har foretaget registreringen af forbrug.

Feltet er kreevet og skal udfyldes.

<BLTXT> -

Feltet benyttes til en eventuel tekst p& materialeforbruget.

Feltet er valgfrit

<ZZ_EXT_GUID> -

Systemgenereret unik nggle pa forsendelsen.

Guid’en skal veere en CHAR streng pa 32 positioner i uppercase indeholdende baseret pa 32 positio-
ners hexadecimal systemgenereret GUID.

Eksempel pa systemgenereret 32 positioners hexadecimal vaerdi:

Hex eksempel: d72aal8b-c8c9-417e-83c7-7f7cf55c7fc3
Denne skal formateres som 32 positioners CHAR uden bindestreger og med kapitale bogstaver:
Korrekt GUID: D72AA18BC8C9417E83C77F7CF55C7FC3

Feltet skal udfyldes

Eksempel pa response samt struktur
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Webservice til oprettelse af materialeforbrug i KMD Opus

kno:Receive_Request_KMD_HT xmins:n0="htrp://kmd.dk/receive/material /land">

<ControlRecord>

<OPERATION>'Receive'</OPERATION>
<SENDERID>Softdesign</SENDERID>
<RECEIVER>DO1CLNT907</RECEIVER>
</ControlRecord>
<Item>

<SLSTAR>1000</SLSTAR>

<BUDAT>20200923</BUDAT>

<EPSPNR></EPSPNR>

<ENPLN>501375</ENPLN>

<EVORGN>0001</EVORGN> I
<MBGBTR>2000</MBGBTR>

<PERNR>26218</PERNR>

<BLTXT>'REgister'</BLTXT>
<ZZ_EXT_GUID>A0369F2D21711EEABFO966F3AFB956639</2Z EXT_GUID>
</Item>

<Item>

<SLSTAR>123461</SLSTAR>

<BUDAT>20200921</BUDAT>

<EPSPNR></EPSPNR>

<ENPLN>501545</ENPLN>

<EVORGN>0010</EVORGN>

<MBGBTR>20</MBGBTR>

<PERNR>26218</PERNR>

<BLTXT>'Reqg'</BLTXT>
<ZZ_EXT_GUID>A0369F2D21711EEABF966F3AFB954639</Z2Z_EXT_GUID> </Item>

7.3 Hvilke datastrukturer skal anvendes?

Hvis records ikke er udfyldt i henhold til ovenstaende, vil der blive sendt et retursvar til det afsen-
dende system med fejlbeskrivelser.

Hvis alle data er korrekt udfyldte, vil der ogsd blive sendt et retursvar til det afsendende system,
hvor det bekraeftes, at materialeforbruget er blevet oprettet eller zendret.

7.4 Hvilke dataformater skal anvendes?
Se afsnit 7.1
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8 Validering af data

8.1 Hvilke krav stilles der til validiteten af data?

Der anvendes standard validerings regler for oprettelse og sendring af materialeforbrug. Validering af
data sker i SAP, efter de har passeret PI/XI.

Der valideres pd indberetninger i de enkelte felter mod de data, der er i KMD Opus.

Hvis der er fejl i valideringer, kan materialeforbruget ikke oprettes i malkomponenterne, og de fejler.
Fejlede oprettelser eller opdateringer af materialeforbruget kan ses i fejlhdndteringen (se afsnit Er-
ror! Reference source not found.).

8.2 Returbeskeder

Hvis data ikke kan valideres og gemmes i respektive tabeller i KMD Opus, vil der blive sendt et retur-
svar til det afsendende system. I retursvaret vil der st hvilket felt, der ikke er udfyldt korrekt.

Hvis data valideres og kan gemmes i KMD Opus, vil der blive sendt et retursvar med status S=Suc-
cess.

Det afsendende system skal kunne modtage retursvar. Her ses strukturen og felterne, der er i retur-

svaret:
Response
Feltnavn Laengde | Type | Tekst
S = Succes
STAT 1 CHAR
= Error
S = Data er overfgrt
MESS 220 CHAR | E = Fejlbesked med beskri-
velse af fejl
ZZ_EXT_GUID 32 CHAR | Unik kode for forsendelsen

8.3 Feltbeskrivelse

<STAT> - Status pa forsendelse

Besked om Succes eller Error

<MESS> - Beskrivelse

Hvis der er fejl i filen, sender systemet en fejlbesked retur. Fejlen skal rettes i 3. parts systemet,
hvorefter registreringen fremsendes igen. En fejl kan veere, at materialenummer ikke findes.
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<GUID> - Unik nggle
Unik nggle/kode for forsendelsen genereret af systemet.

Guid’en er en CHAR streng p& 32 positioner i uppercase indeholdende baseret pd 32 positioners he-
xadecimal systemgenereret GUID.

Eksempel pa systemgenereret 32 positioners hexadecimal vaerdi:

D72AA18BC8C9417E83C77F7CF55C7FC3

Fejl i filforsendelsen

SAP PI/XI overvé’lges med standard SAP CCMS monitor.
Den udveksler data med HP open view, som sender alarmer videre til POB systemet.

Sikkerhed
Der anvendes HTTPS til transport af webservices med OCES certifikat.

Eksempel pa response

<?xml version="1.0"?>
- <nm:Receive_Response_KMD_MT xmins:prx="urn:sap.com:proxy:D01:/1SAI/TASOB2D6EB0O5B02FC314039:731"
xmins:nm="http://kmd.dk/receive/material/kmd">
- <ResponseMessage>
<STAT>E</STAT>
<MESS:>Stamdata for 2000400/1000 findes kun i 2013</MESS>
<ZZ_EXT_GUID>A0369F2D21711EEABF966F3AFB956639</ZZ_EXT_GUID>
</ResponseMessage>
- <ResponseMessage>
<STAT>E</STAT>
«<MESS>Bilag indeholder fejl</MESS>
<ZZ_EXT_GUID>A0369F2D21711EEABF966F3AFB956639</ZZ EXT_GUID>
</ResponseMessage>
- <ResponseMessage>
<STAT>E</STAT>
<MESS>Opret stamdatarecord for 2011010/123461</MESS>
<ZZ_EXT_GUID>A0369F2D21711EEABF966F3AFB954639</ZZ_EXT_GUID>
</ResponseMessage>
- <ResponseMessage>
<STAT>E</STAT>
<MESS>Bilag indeholder fejl</MESS>
<ZZ_EXT_GUID>A0369F2D21711EEABF966F3AFB954639</ZZ EXT_GUID>
</ResponseMessage>
</nm:Receive_Response_KMD_MT>
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