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1 Brug af snitfladebeskrivelsen

Denne snitfladebeskrivelse udggr gruntfllaget for indgaelse af konbrete aftaler.med Grundlag for indgSelse af
KMD's kunder om forsendelse af data til KMD Opus FM baseret pa standardsnitfla- aftaler
den '

e Webservice til Projektbudget i KMD Opus

Den er desuden et praktisk arbejdsredskab til stgtte for kommunikationen mellem
kunderne og KMD om standardsnitfladens anvendelse.

. o . . . . .
Beskrivelsen ma ikke overdroages §Iler kopieres i videre omfang end forudsat i op- UdI3n til andre leverandg-
havsretsloven, men kun udlanes til softwareleverandgrer i forbindelse med etable- rer

ring af snitfladen samt ved fremtidige sendringer.

Henvendelser vedrgrende standardsnitfladen rettes til: Kontakt til KMD.
KMD Team @konomistyring
Feaellespostkassen er: KMDOPUS-okonomi@KMD.dk

Hotline telefonnr: 4460 3111
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2 Formal og malgrupper

2.1 Hvad er formalet med standardsnitfladen?

Formalet med snitfladen er at give mulighed for at sende projektbudget til KMD
Opus via webservices.

Der kan sendes projektbudget til PSP-elementer.

Ved at fglge denne snitfladebeskrivelse kan en leverandgr af 3. parts software afle-
vere data til KMD Opus @konomi.

2.2 Hvem er malgrupperne?

Beskrivelsen henvender sig til sdvel interne som eksterne interessenter, der gnsker
at optreede som dataleverandgr.

Ved interne interessenter forstas systemafdelinger i KMD, der har det produktmaes-
sige ansvar for et faeelleskommunalt eller individuelt system.

Eksterne interessenter er kommuner, der via 3. parts produkter gnsker at sende
data til KMD Opus FM.
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3 Standardsnitfladens arkitektur

Snitfladen er en webservice-baseret snitflade. Der anvendes HTTPS til transport af
data til KMD Opus Tidsregistrering.

Forretningssy- Beskrivelse

stem

Leverandgr Leverandgrens system handterer kommunikationen mod
KMD Opus.

Anvender en webservices til oprettelse af budgetbudget
mod KMD Opus.

Al funktionalitet i leverandgrens system er leverandgraf-
haengigt og aftales mellem kunde og leverandgr.

XI (PI) XI (PI) serveren er KMDs integrationsserver, som udstiller
webservices og distribuerer kaldene videre til de rigtige kli-
enter i Opus og sikrer returnering af svar.

OPUS OPUS systemet er KMDs SAP system for kommuner. Heri
ligger alle data inkl. projektbudget.
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4 Teknisk implementering

Webservice-klienterne implementeres s& de overholder den padgaeldende WSDL. Der
findes en WSDL for hver webservice. WSDL-filerne fremsendes sammen med denne
snitfladebeskrivelse.

4.1 Datastrukturer

Request- og Response-strukturerne fremgar af de forskellige WSDL-filer.

4.2 Sikkerhed og certifikater

En leverandgr som gnsker at anvende denne snitflade skal anvende et OCES funkti-
onscertifikat. Certifikat skal anvendes af leverandgren da kommunikationen skal fo-
regd krypteret vha. HTTPS. Leverandgren skal eksportere certifikatets Public Key til
installation hos KMD.

KMD tager forbehold for endringer i dette setup i fremtiden, sdledes KMD kan
kraeve, at certifikatet bestilles af kunden, fremsendes til leverandgren og anvendes
af leverandgren med kundens accept i kommunikationen mod KMD Opus. Public
Key skal eksporteres og fremsendes til installation hos KMD.

Certifikatet bestilles hos DanlID, og det p%hviler den part, der bestiller certifikatet,
at sgrge for rettidig genbestilling hos DanID inden certifikatets udlgbsdato samt
fremsendelse af ny public key til installation hos KMD senest 30 dage inden udlgb af
det eksisterende certifikat.

4.3 Brugerautentificering

Leverandgren, der anvender snitfladen, forpligtiger sig til at foretage brugerautenti-
ficeringen. Kontrollen skal foregd i 3 parts systemet, inden anvendelse af webser-
vices. Ved anvendelse af evt. web-graenseflade skal kontrollen foregd ved logon
herpd inden anvendelse af webservices.

Ved brugerautentificering forstds sikring af, at projektbudgetter kun kan oprettes af
brugere, der har rettigheder hertil.

4.4 Forbindelse til KMD s integrationsserver

Der forbindes til KMD via den angivne DNS i WSDL-filen (se tag "soap:address loca-
tion”).
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5 Betingelser for anvendelse af standard-
snitfladen

Det er en forudsaetning, at kommunikationen foregdr via webservice og HTTPS.

I forbindelse med udlevering af snitfladebeskrivelsen, skal der indgds endelig aftale
om forsendelse. @nskes den endelige aftale aendret af dataleverandgren, skal dette
meddeles KMD skriftligt. Ved aendret aftale fremsendes ikke revideret snitfladebe-
skrivelse.

Der skal installeres en public key pd KMD’s systemer fra det funktionscertifikat som
kunden eller leverandgren har bestilt. Eventuelle a&endringer i netvaerksopsaetning
mv. skal aftales i samarbejde med Network services.

Det er dataleverandgrens ansvar at sikre sig, at de anvendte SOAP-requests anven-
des i henhold til de pagaeldende WSDL filer.

Det er dataleverandgrens ansvar, at transaktionerne er i overensstemmelse med
denne snitfladebeskrivelse.

Kunden skal i samarbejde med KMD definere systembruger og autorisationer, der
skal anvendes i forbindelse med snitfladen.

Det er en forudsaetning for anvendelse af snitfladen, at der hos kunden er imple-
menteret KMD Opus gkonomi.
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6 Garantier

AEndringsvarsel i forbindelse med datastrukturer og valideringsregler er 3 maneder.

Der varsles via mail.
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7 Protokol for dataudveksling

7.1 Registrering af projektbudget

Registreringer sendes med control record og en struktur, der indeholder informatio-
ner til projektbudget. Der sendes enkeltregistreringer, foruden generel information
om hvilket kundesystem der skal rammes i Opus.

Efter nedenstdende tabel findes detailbeskrivelse af de enkelte felter og derpa fol-
ger eksempler pd SOAP-request/response.

Felthavn Laengde | Type Tekst

OPERATION 20 CHAR | Identifikation af om det er
opret eller opdatering af
projektbudget

SENDERID 20 CHAR | Identifikation af afsender-
system

RECEIVER 20 CHAR | Identifikation af OPUS

modtager system

KOKOS 4 NUMC | CO-omrade
PTIME 4 NUMC | Regnskabsar
POSID 24 CHAR | PSP-element
WERT1 21 NUMC | Belgb

7.2 Feltbeskrivelser

Control record:

<OPERATION>
Feltet skal altid udfyldes med POST

Feltet er kraevet og skal udfyldes

<SENDERID>

Navn pa det system, der indsender projektbudget. F.eks.: MainManager
Feltet er kraevet og skal udfyldes

11-04-2022 Side 10
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<RECEIVER>
Identifikation p& det modtagende system i OPUS.
F.eks.: PO2CLNT751

Feltet er kraevet og skal udfyldes

Struktur:

<KORKS> - CO-omrade
Skal udfyldes med 0020

<PTIME> - Regnskabsar
Feltet identificerer i hvilket regnskabsar projektbudgettet skal bogfares
F.eks.: 2019

Feltet er kraevet og skal udfyldes

<POSID> - PSP-element
Feltet identificerer pa hvilket PSP-element projektbudgettet bogfares.
F.eks.: XD-1234567890-12345

Feltet er kraevet og skal udfyldes

<WERT1> - Belgb
Feltet identificerer belgbet for projektbudgettet
F.eks.: 1000,00

Feltet er kraevet og skal udfyldes
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Eksempel pd bogfaring (POST) af budgetbudget:

“zoapenv: Envelope xmlns: soapenv="http: /fschemas._ xmlsoap. o
“soapenv:Header />
=soapenwv:Body=
<ext:PostCost_Recuest HMT=
“ControlBecords=
=0peration>post-</0peration-
=SENDERID=mainmanager=;SENDERID =
=RECEIVER=-TO4CLNT210< RECEIVER=
< /ControlBecords
“ProjectBudget=
=EOERS=00Z0< /KOKRE =
=PTIME=zZ013</FTIME*
=POSID=XG-0000330E5032-00004= /POSTID=
=WERT1=1000,00</MERT 1=~
=fProjectBudget =
</ext:PostCost_PRequest MT>
= /=soapenwv:Body=
= fsoapenv: Envelope=

7.3 Hvilke datastrukturer skal anvendes?

Hvis records ikke er udfyldt i henhold til ovenstaende, vil der blive sendt et retur
svar til det afsendende system med fejlbeskrivelser.

Hvis alle data er korrekt udfyldte, vil der ogsd blive sendt et retursvar til det afsen-
dende system, hvor det bekraeftes, at projektbudget er blevet oprettet eller a&n-
dret.

7.4 Hvilke dataformater skal anvendes?
Se afsnit 7.1
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8 Validering af data

8.1 Hvilke krav stilles der til validiteten af data?

Der anvendes standard validerings regler for oprettelse og sndring af projektbud-
get. Validering af data sker i SAP, efter de har passeret PI/XI.

Der valideres pd indberetninger i de enkelte felter mod de data, der er i KMD Opus.

Hvis der er fejl i valideringer, kan projektbudget ikke oprettes i malkomponenterne,
og de fejler. Fejlede oprettelser eller opdateringer af projektbudget kan ses i fejl-
handteringen (se afsnit 8.2).

8.2 Hvordan handteres fejl?

Hvis data ikke kan valideres og gemmes i respektive tabeller i KMD Opus, vil der
blive sendt et retursvar til det afsendende system. I retursvaret vil der std hvilket
felt, der ikke er udfyldt korrekt.

For at modtage fejl skal det afsendende system kunne modtage retursvar. Her ses
strukturen og felterne, der er i retursvaret. Vaer opmaerksom pa, at bekreeftelse pa
at projektbudgettet er bogfgrt i KMD OPUS ogsa sendes via retursvaret:

Retursvar:

Feltnavn Laengde | Type Tekst

POSID 24 CHAR | PSP-element

STAS 1 CHAR | Status

MESS 220 CHAR | Besked
Feltbeskrivelse:

<POSID> - PSP-element
PSP-elementet, som projektbudget forsgges oprettet / aendret pa.

F.eks.: XD-1234567890-12345

<STAS> - Status
S=Succes

E=Error

<MESS> - Besked

Hvis Status er S vil der i feltet std at: "Data blev gemt”
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Hvis status er E vil der i feltet std en beskrivelse af hvilket felt, der fejl i, og hvor-
dan feltet skal udfyldes

F.eks.: Feltet POSID er enten tomt eller PSP-element eksisterer ikke

Eksempel pa returbesked hvor data er gemt i OPUS:

[F=30AP: Envelope xmlns:S0AP="http://schemas.xnlsoap.o
<504F:Header /=
= =S50AFP:Body xmlns:ext="http: /f/knd. desfirfprojfext
= “ns0:PostCost_Responsze MT xmlns-n=0="http:/ /&
= <PostCost_Responses
“POSID=HKE-LE000130Z1-00001=/POSID -
“ETAR=-8</ETAR-
“MEZE2=Data blev gewt-</MEZL-
=/Post.Cost_Response>
I </nsl:PostCost_Pesponse MT=
=/E0AF:Body=
=/ B0AP: Envelope-

Eksempel pa returbesked hvor der er fejl:

El:lope xmlns:S0AP="http:,/sschemas. xnlsoap. org/soapfenvelaopes "=
leader /=
E|30d'5r xmlns:ext="http: S fknd_ diefirfprojfexternal "=
FEli:PostCost_Response MT xmlns:ns0="htop: //knd. dk/fir/projfexternal "=
E:PostCost_Responses
=POSID =
“<E2TAZ=E=/EZTAS=
<MEZS3>Feltet POSID er enten towmbt eller PEP-element eksisterer ikke-</HME
:fPostCost_Responses
;0 PostCost_Response HMT=
Body=

relopes

Fejl i filforsendelsen

SAP PI/XI overv%ges med standard SAP CCMS monitor.
Den udveksler data med HP openview, som sender alarmer videre til POB systemet.

Sikkerhed

Der anvendes HTTPS til transport af webservices med OCES certifikat.
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