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Ændringer i forhold til forrige versionVersion 2.1 – 31.01.2022:
Følgende felter er blevet tilføjet Web servicen:
· KERFASIII (Er frivilligt)
Version 2.0 – 29.06.2020:
Følgende felter er blevet tilføjet Web servicen:
· KERFAS (Er et krævet felt)
· DOC_TYPE (Er frivilligt)
· String (Er frivilligt)


[bookmark: _Toc500229915][bookmark: _Toc44320655]Brug af snitfladebeskrivelsen
Grundlag for indgåelse af aftaler.
Denne snitfladebeskrivelse udgør grundlaget for indgåelse af konkrete aftaler med KMD's kunder om forsendelse af data til KMD Opus FM baseret på standardsnitfladen 
· Webservice til opdatering af bevillingsdisponeringer i KMD Opus 
Den er desuden et praktisk arbejdsredskab til støtte for kommunikationen mellem kunderne og KMD om standardsnitfladens anvendelse.
Udlån til andre leverandører.
Beskrivelsen må ikke overdrages eller kopieres i videre omfang end forudsat i ophavsretsloven, men kun udlånes til softwareleverandører i forbindelse med etablering af snitfladen samt ved fremtidige ændringer.
Kontakt til KMD.
Henvendelser vedrørende standardsnitfladen rettes til:
	KMD Team Økonomistyring
	Fællespostkassen er: KMDOPUS-okonomi@KMD.dk 
	Hotline telefonnr: 4460 3111



[bookmark: _Toc44320656]Formål og målgrupper
[bookmark: _Toc500229917][bookmark: _Toc44320657]Hvad er formålet med standardsnitfladen?
Formålet med snitfladen er at give mulighed for at sende opdateringer til allerede oprettede bevillingsdisponeringer i KMD Opus via webservices.
Ved at følge denne snitfladebeskrivelse kan en leverandør af 3. parts software aflevere data til KMD Opus Økonomi.
[bookmark: _Toc500229918][bookmark: _Toc44320658]Hvem er målgrupperne?
Beskrivelsen henvender sig til såvel interne som eksterne interessenter, der ønsker at optræde som dataleverandør.
Ved interne interessenter forstås systemafdelinger i KMD, der har det produktmæssige ansvar for et fælleskommunalt eller individuelt system.
Eksterne interessenter er kommuner, der via 3. parts produkter ønsker at sende data til KMD Opus Økonomi.
[bookmark: _Toc44320659]Standardsnitfladens arkitektur
Snitfladen er en webservice-baseret snitflade. Der anvendes HTTPS til transport af data til KMD Opus Tidsregistrering.



	Forretningssystem
	Beskrivelse

	Leverandør
	Leverandørens system håndterer kommunikationen mod KMD Opus. 
Anvender en webservices til oprettelse af budgetbudget mod KMD Opus.
Al funktionalitet i leverandørens system er leverandørafhængigt og aftales mellem kunde og leverandør.

	XI (PI)
	XI (PI) serveren er KMDs integrationsserver, som udstiller webservices og distribuerer kaldene videre til de rigtige klienter i Opus og sikrer returnering af svar.

	OPUS
	OPUS systemet er KMDs SAP system for kommuner. Heri ligger alle data inkl. bevillingsdisponeringer.





[bookmark: _Toc500229920][bookmark: _Toc44320660]Teknisk implementering
Webservice-klienterne implementeres så de overholder den pågældende WSDL. Der findes en WSDL for hver webservice. WSDL-filerne fremsendes sammen med denne snitfladebeskrivelse.
[bookmark: _Toc44320661]Datastrukturer
Request- og Response-strukturerne fremgår af de forskellige WSDL-filer.
[bookmark: _Toc44320662]Sikkerhed og certifikater
En leverandør som ønsker at anvende denne snitflade skal anvende et OCES funktionscertifikat. Certifikat skal anvendes af leverandøren da kommunikationen skal foregå krypteret vha. HTTPS. Leverandøren skal eksportere certifikatets Public Key til installation hos KMD.
KMD tager forbehold for ændringer i dette setup i fremtiden, således KMD kan kræve, at certifikatet bestilles af kunden, fremsendes til leverandøren og anvendes af leverandøren med kundens accept i kommunikationen mod KMD Opus. Public Key skal eksporteres og fremsendes til installation hos KMD. 
Certifikatet bestilles hos DanID, og det påhviler den part, der bestiller certifikatet, at sørge for rettidig genbestilling hos DanID inden certifikatets udløbsdato samt fremsendelse af ny public key til installation hos KMD senest 30 dage inden udløb af det eksisterende certifikat.
[bookmark: _Toc44320663]Brugerautentificering
Leverandøren, der anvender snitfladen, forpligtiger sig til at foretage brugerautentificeringen. Kontrollen skal foregå i 3 parts systemet, inden anvendelse af webservices. Ved anvendelse af evt. web-grænseflade skal kontrollen foregå ved logon herpå inden anvendelse af webservices.
Ved brugerautentificering forstås sikring af, at projektbudgetter kun kan oprettes af brugere, der har rettigheder hertil.
[bookmark: _Toc44320664]Forbindelse til KMD´s integrationsserver
Der forbindes til KMD via den angivne DNS i WSDL-filen (se tag ”soap:address location”).
[bookmark: _Toc44320665]Betingelser for anvendelse af standardsnitfladen
Det er en forudsætning, at kommunikationen foregår via webservice og HTTPS.
I forbindelse med udlevering af snitfladebeskrivelsen, skal der indgås endelig aftale om forsendelse. Ønskes den endelige aftale ændret af dataleverandøren, skal dette meddeles KMD skriftligt. Ved ændret aftale fremsendes ikke revideret snitfladebeskrivelse. 
Der skal installeres en public key på KMD’s systemer fra det funktionscertifikat som kunden eller leverandøren har bestilt. Eventuelle ændringer i netværksopsætning mv. skal aftales i samarbejde med Network services.
Det er dataleverandørens ansvar at sikre sig, at de anvendte SOAP-requests anvendes i henhold til de pågældende WSDL filer.
Det er dataleverandørens ansvar, at transaktionerne er i overensstemmelse med denne snitfladebeskrivelse.
Kunden skal i samarbejde med KMD definere systembruger og autorisationer, der skal anvendes i forbindelse med snitfladen.
Det er en forudsætning for anvendelse af snitfladen, at der hos kunden er implementeret KMD Opus økonomi.

[bookmark: _Toc500229922][bookmark: _Toc44320666]Garantier
Ændringsvarsel i forbindelse med datastrukturer og valideringsregler er 3 måneder.
Der varsles via mail.

[bookmark: _Toc500229923][bookmark: _Toc44320667]Protokol for dataudveksling
[bookmark: _Toc44320668]7.1 Registrering af bevillingsdisponering
Registreringer sendes med control record og en struktur med header og item informationer, der indeholder informationer til bevillingsdisponeringen. Der sendes enkeltregistreringer, foruden generel information om hvilket kundesystem der skal rammes i Opus. 
Efter nedenstående tabel findes detailbeskrivelse af de enkelte felter og derpå følger eksempler på SOAP-request/response. 

	Control record:
	
	
	

	Feltnavn
	Længde
	Type
	Tekst

	OPERATION
	20
	CHAR
	Altid: UPDATE

	KBLNR
	10
	NUMC
	Bevillingsdisponeringsnr.

	SENDERID
	20
	CHAR
	Identifikation af afsendersystem

	RECEIVER
	20
	CHAR
	Identifikation af OPUS modtager system 

	Struktur Header:
	
	
	

	KTEXT
	50
	CHAR
	Dokumenttekst

	XBLNR
	16
	CHAR
	Reference 

	KERFAS
	12
	CHAR
	Bruger ID - Ansvarlig

	DOC_TYPE
	20
	CHAR
	Dokumenttype

	String
	
	STRING
	Tekst baserede dokument

	KERFASIII
	12
	CHAR
	Bruger ID - Ændret

	Struktur Item:
	
	
	

	BUZEI
	3
	NUMC
	Positionsnummer

	WTGES
	21
	NUMC
	Beløb

	PTEXT
	50
	CHAR
	Positionstekst

	SAKNR
	8
	NUMC
	Artskonto

	KOSTL
	10
	NUMC
	Omkostningssted

	PROJK
	24
	CHAR
	PSP-element

	LIFNR
	10
	NUMC
	Kreditornummer

	FDATK
	8
	DATS
	Forfaldsdato



[bookmark: _Toc44320669]7.2 Feltbeskrivelser

Control record:

<OPERATION>
Feltet skal altid udfyldes med UPDATE
Feltet er krævet og skal udfyldes

<KBLNR> - Bevillingsdisponeringsnr.
Feltet identificerer hvilken bevillingsdisponering, som skal opdateres
F.eks. 3412345678
Feltet er krævet og skal udfyldes

<SENDERID> 
Navn på det system, der indsender projektbudget. 
F.eks.: MainManager
Feltet er krævet og skal udfyldes

<RECEIVER> 
Identifikation på det modtagende system i OPUS. 
F.eks.: P02CLNT751
Feltet er krævet og skal udfyldes

Struktur Header:

<KTEXT> - Dokumenttekst 
Feltet benyttes til en tekst for bevillingsdisponeringer
Feltet er valgfrit

<XBLNR> - Reference
Feltet benyttes til en reference til det afsendende system
Feltet skal udfyldes

<KERFAS> - Bruger ID – Vises som Ansvarlig i KMD Opus
Feltet viser KMD Opus Bruger ID
Feltet skal udfyldes

<DOC_TYPE> - Dokumenttype
Hvis feltet String er udfyldt med et dokument, skal dette felt være udfyldt og vise dokumenttypen f.eks. PDF
Feltet er valgfrit

<STRING> - Tekst baserede dokument
Feltet kan indeholde et dokument. Hvis feltet indeholder et dokument, skal feltet DOC_TYPE udfyldes
Feltet er valgfrit

<KERFASIII> - Bruger ID – Vises som opretter i KMD Opus
Feltet viser KMD Opus Bruger ID
Feltet er frivilligt


Struktur Item:

<BUZEI> – Positionsnummer
Feltet identificerer positionsnummeret
F.eks. 001
Feltet skal udfyldes

<WTGES> – Total beløb
Feltet identificerer totalbeløbet for bevillingsdisponeringen
F.eks. 2000,12
Feltet skal udfyldes

<PTEXT> – Tekst
I feltet kan indsættes en tekst til positionen
Feltet er frivilligt

<SAKNR> – Artskonto
I feltet indsættes artskontoen, som bevillingsdisponeringen skal bogføres på
F.eks. 29000000
Feltet skal udfyldes

<KOSTL> – Omkostningssted
I feltet indsættes det omkostningssted, som bevillingsdisponeringen skal bogføres på. 
F.eks. 5100000000
Bevillingsdisponeringen skal enten bogføres på et omkostningssted eller et PSP-element. Så hvis dette felt ikke er udfyldt, skal feltet PROJK udfyldes med PSP-element

<PROJK> – Omkostningssted
I feltet indsættes det PSP-element, som bevillingsdisponeringen skal bogføres på. 
F.eks. 5100000000
Bevillingsdisponeringen skal enten bogføres på et omkostningssted eller et PSP-element. Så hvis dette felt ikke er udfyldt, skal feltet KOSTL udfyldes med omkostningssted



<LIFNR> – Kreditor
I feltet indsættes det kreditornummer 
F.eks.10649870
Feltet er frivilligt

<FDATK> – Forfaldsdato
Feltet identificerer hvilken dato og år bevillingsdatoen vedrører  
F.eks.25102019
Feltet skal udfyldes


















Eksempel på opdatering (UPDATE) af en bevillingsdisponering:

[image: ]


[bookmark: _Toc500229926]
[bookmark: _Toc44320670]7.3 Hvilke datastrukturer skal anvendes?
Hvis records ikke er udfyldt i henhold til ovenstående, vil der blive sendt et retur svar til det afsendende system med fejlbeskrivelser.
Hvis alle data er korrekt udfyldte, vil der også blive sendt et retursvar til det afsendende system, hvor det bekræftes, at projektbudget er blevet oprettet eller ændret.  
[bookmark: _Toc500229927][bookmark: _Toc44320671]7.4 Hvilke dataformater skal anvendes?
Se afsnit 7.1
[bookmark: _Toc500229928][bookmark: _Toc44320672]Validering af data
[bookmark: _Toc500229929][bookmark: _Toc44320673]Hvilke krav stilles der til validiteten af data?
Der anvendes standard validerings regler for oprettelse og ændring af projektbudget. Validering af data sker i SAP, efter de har passeret PI/XI. 
Der valideres på indberetninger i de enkelte felter mod de data, der er i KMD Opus. 
Hvis der er fejl i valideringer, kan projektbudget ikke oprettes i målkomponenterne, og de fejler. Fejlede oprettelser eller opdateringer af projektbudget kan ses i fejlhåndteringen (se afsnit 8.2). 
[bookmark: _Toc44320674]Returbeskeder
Hvis data ikke kan valideres og gemmes i respektive tabeller i KMD Opus, vil der blive sendt et retursvar til det afsendende system. I retursvaret vil der stå hvilket felt, der ikke er udfyldt korrekt. 
Hvis data valideres og kan gemmes i KMD Opus, vil der blive sendt et retursvar med status S=Success, samt nummeret på bevillingsdisponeringen, som er blevet bogført i KMD OPUS.
Det afsendende system skal kunne modtage retursvar. Her ses strukturen og felterne, der er i retursvaret:

	Retursvar:
	
	
	

	Feltnavn
	Længde
	Type
	Tekst

	XBLNR
	16
	CHAR
	Reference

	STAT
	1
	CHAR
	Status

	KBLNR
	10
	NUMC
	Bevillingsdisponeringsnr.

	MESS
	70
	CHAR
	Besked



Feltbeskrivelse:
<XBLNR> – Reference
Referencen, som afsender har medsendt 

<STAS> – Status
S=Succes
E=Error


<MESS> – Besked
Hvis Status er S vil der i feltet stå at: ”Data blev gemt”
Hvis status er E vil der i feltet stå en beskrivelse af hvilket felt, der fejl i, og hvordan feltet skal udfyldes
F.eks.: Feltet POSID er enten tomt eller PSP-element eksisterer ikke
Eksempel på returbesked hvor data er gemt i OPUS:
[image: ]
Eksempel på returbesked hvor der er fejl:
[image: ]












Fejl i filforsendelsen
SAP PI/XI overvåges med standard SAP CCMS monitor.
Den udveksler data med HP open view, som sender alarmer videre til POB systemet. 
[bookmark: _Toc500229931]

Sikkerhed
Der anvendes HTTPS til transport af webservices med OCES certifikat.
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Optionali-—>
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