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1 Brug af webservice

Denne beskrivelse udggr grundlaget for indgaelse af konkret aftale mellem KMD, som leverandgr af KMD
Opus Debitor og en modtager (ekstern interessent) om udveksling af data med KMD Opus Debitorsystem
baseret pa webservicen - Modtag besked.

Beskrivelsen er et praktisk arbejdsredskab til stgtte for kommunikationen mellem KMD og modtageren
om anvendelsen af webservicen.

Beskrivelsen ma ikke kopieres i videre omfang end forudsat i ophavsretsloven.
Henvendelser vedrgrende webservicen rettes til:

KMD

Lauritzens Plads 1

9000 Aalborg

Mail: OpusDebitor@kmd.dk
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2 Formal og malgruppe
2.1 Hvad er formalet med webservicen?

Formalet med webservicen er at give KMD Opus Debitor kunder mulighed for at fa oprettet beskeder,
som er sendt til kunden via anden kanal, oprettet og gemt i Dokument Arkiv i KMD Opus Debitor.

Det betyder at e-mails eller beskeder inkl. vedhaeftede filer, som har relevans for sagsbehandlingen i
opkraevningsfunktionen, og som kunden modtager i et 3. partssystem, via denne webservice vil kunne
oprettes i KMD Opus Debitor Dokumentarkiv.

Kommunikationen mellem KMD Opus Debitor og modtageren foregar synkront.

Ved udnyttelse af dette systems funktioner kan et hvilket som helst system, der er "optaget" som
dataleverandgr, sende beskeder til Dokument Arkiv i KMD Opus Debitor.

2.2 Hvem er malgruppen?

Beskrivelsen henvender sig til alle interessenter, der gnsker at anvende webservicen.
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3 Arkitektur

Webservicens arkitektur er illustreret i det fglgende:
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4 Teknisk implementering

Denne webservice er implementeret ovenpd standardformatet for Digital Post fra det offentlige, og
baserere sig pa sig pa Digitaliseringsstyrelsens version 1.1 af MeMo.

Den udstillede webservice via et REST POST. Request data skal veere i XML-format (UTF-8) og anvende
det pagzeldende Memo XML skemafil (XSD). XSD-filen findes pa KMD s integrationsoversigt pa fglgende
adresse: https://opusintegration.kmd.dk/.

Der skal etableres en aftale med KMD A/S for at kunne aflevere data via webservicen pad KMD s netvaerk.

4.1 Datastrukturer
Request- og Responsestrukturerne er beskrevet i afsnit 7 i dette dokument. Request er i formatet XML,
men response leveres i JSON format.

4.2 Sikkerhed og certifikater
4.2.1 Angivelse af systemidentifikation i http-header

Ved kald til den udstillede webservice skal det kaldende system identificere sig selv, ved at angive
systemets UUID som er udleveret fra KMD Opus Debitor i forbindelse med indg3else af aftale om
anvendelse af webservicen. Den aftalte system identifikation skal sendes i en http header, som beskrevet
i det fglgende:

Header: x-kmd-external-system
Value: UUID / systemidentifikation

Value i http-header

Definition Angiver hvilken IT-system, der sender data. Veerdien udleveres af KMD i forbindelse
med indg3else af aftale om anvendelsen af denne webservice.

Repraesentation | Alfanumerisk, 36 tegn.

Veerdisaet [a-f 0-9]{8}-[a-f 0-9]{4}-[a-f 0-9]{4}-[a-f 0-9]{4}-[a-f 0-9]{12}
Eksempel: e38d5edb-3293-4a18-8fdc-30ddc382b621

Validering Skal udfyldes. IT-systemet skal vaere tilsluttet til KMD Opus Debitor som anvender
af denne webservice.

4.2.2 HTTPS

En leverandgr, som gnsker at anvende denne webservice skal anvende et certifikat. Certifikat skal
anvendes af leverandgren, da kommunikationen skal foregd krypteret vha. HTTPS. Leverandgren skal
eksportere certifikatets Public Key til installation hos KMD. Certifikatet skal vaere et OCES3 og udstedt
med Den Danske Stat som CA.

4.3 Brugerautentificering

Leverandgren, der anvender webservicen, forpligtiger sig til at foretage brugerautentificeringen.
Kontrollen skal foregd pa den enkelte webserviceklient inden anvendelse af webservices.

4.4 End point

TEST:
https://opus-api-test.test.apimanagement.eu10.hana.ondemand.com:443/dkd/print/external/memos
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PRODUKTION:
https://opus-api-prod.prod01.apimanagement.eul0.hana.ondemand.com:443/dkd/print/external/memos

4.5Henvisning til andre beskrivelser

Denne webservice baserer sig pa Digitaliseringsstyrelsens version 1.1 af MeMo - det nye format for
Digital Post fra det offentlige.

Yderligere beskrivelse af formatet kan findes pa digitaliseringsstyrelsens hjemmeside eller via dette link:

https://www.digitaliser.dk/resource/5248921
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5 Betingelser for anvendelse af webservicen

Det er en betingelse inden ibrugtagning af denne webservice, at kunden har oprettet en aftale med KMD.

Det er dataleverandgrens ansvar, at transaktionerne er i overensstemmelse med denne beskrivelse.
Webservicen kan kun tages i brug efter gennemfgrt og godkendt test i testsystemet.

KMD Opus Debitor systemet vil besvare anmodninger fra denne integration saledes

e REST service: synkront

5.1 Skadelige filer

Som afsender af filer til denne webservice er man ansvarlig for at sikre at filer ikke indeholder vira og
malware. KMD Opus Debitor forbeholder sig retten til at fjerne filer med skadeligt indhold.
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6 Servicevinduer

I forbindelse med frigivelse af ny release til KMD Opus Debitor afholdes servicevindue.
Der er ca. 3 releases arligt og servicevinduet er fra fredag aften kl. 20.00 til mandag morgen kl. 06.30.
Ved opdatering af nye releases pd KMD Opus Debitor vil servicen ikke kunne anvendes.

Planlagte releases bliver kommunikeret pa KMD’s kundenet vedrgrende KMD Opus Debitor. Det er
kundens eget ansvar at holde sig underrettet om kommende servicevinduer.
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7 Z&ndringsvarsel

Andringsvarsel i forbindelse med datastrukturer og valideringsregler er minimum 3 maneder men vil
blive vurderet i forhold til omfang. Advisering om en evt. andringsvarsel vil ske s tidligt som muligt
sadan at brugere af webservicen kan pabegynde planlaegning.

Opsigelse af webservicen kan foretages med 6 maneders varsel.
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8 Protokol for dataudveksling
I det nedenstaende beskrives de felter som kan/skal anvendes i kald til og fra webservicen.

8.1 Hvilke datastrukturer skal anvendes?

Dataleverandgren skal aflevere data via en XML-snitflade. Denne webservice bestar af et antal niveauer
og felter. Forskellen fra et niveau og et felt er, at niveauerne bade kan besta af niveauer og felter, mens
felterne kun kan indeholde tekst (tegn eller cifre). For niveauerne geelder, at de kun kan eksistere, hvis

det umiddelbart overliggende niveau eksisterer.

Nedenstdende illustration viser webservicens niveauer i forhold til hinanden:
1. MessageHeader

1.1 Sender

1.1.1 ContactPoint

1.2 Recipient

1.2.1 ContactPoint
I— 1.2.1.1 ContactInfo
1.3 ReplyData
1.3.1 AdditionalReplyData
2. MessageBody

2.1 MainDocument

.

2.1.1 File

2.2 AdditionalDocument

I—E.E.l File

Det overordnede indhold af de enkelte niveauer beskrives i det fglgende:

1. MessageHeader:
Indeholder beskedens unikke identifikation og titel

1.1 Sender:
Indeholder oplysninger om afsenderen af beskeden

1.1.1 ContactPoint:
Angiver eventuelt afsenderens kontaktpunkt

1.2 Recipient:
Indeholder oplysninger om modtageren af beskeden

1.2.1 ContactPoint:
Angiver modtagerens kontaktpunkt
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1.2.1.1 ContactlInfo:
Supplerende information i relation til kontaktpunktet efterspurgt af modtageren.

1.3 ReplyData:
Indeholder data angivet af afsenderen, som returneres med et eventuelt svar. Dataene kan hjzelpe
afsenderen med at linke et eventuelt svar til den initiale meddelelse.

1.3.1 AdditionalReplyData:
Indeholder supplerende information til ReplyData, som returneres i et eventuelt svar.

2. MessageBody:
MessageBody indeholder selve meddelelsen i form af dokumenter og filer.

2.1 MainDocument:
Indeholder beskedens hoveddokument

2.1.1 File:
Indeholder de faktiske filer som udggr hoveddokumentet

2.2 AdditionalDocument:
Indeholder eventuelle vedhazeftede filer som er tilknyttet hoveddokumentet

2.2.1 File:
Indeholder de faktiske filer som udggr de vedhaeftede filer som er tilknyttet hoveddokumentet

8.2 Oplysninger om modtagelse af besked

Webservicen giver en ekstern interessent mulighed for at sende beskeder til dokumentarkivet i KMD Opus
Debitor.

Via webservicen kan der sendes en besked med op til 10 vedhaeftede filer ad gangen.

Der sendes 1 retursvar pr. kald.

For bdde niveauer og felter gaelder, at de er tildelt forskellige kardinaliteter, der bestemmer, hvor mange
gange de kan optraede i kald til webservicen. Fglgende typer af kardinaliteter indgar:

e 0:1 - Feltet eller niveauet kan vaere repraesenteret en gang.

e 0:n - Feltet eller niveauet kan vaere repraesenteret op til n gange.

e 1:1 - Feltet eller niveauet skal vaere repraesenteret, og kun én gang.

e 1:n - Feltet eller niveauet skal veere repraesenteret, og kan vaere det op til n gange.

8.2.1 Strukturbeskrivelse

I det fglgende vises en skematisk oversigt over webservicens niveauer og felter samt deres
kardinaliteter, for bade request (input) og response (output). I kapitel 8 fglger en detaljeret beskrivelse
af felterne i webservicen.

82.1.1 Request

Niveau | Felthummer | Kardinalitet | Feltnavn Beskrivelse

1 MessageHeader (1:1)
1. 1:1 messageType Meddelelsestypen
2. 1:1 messageUUID Unik identifikation af meddelelsen
3. 0:1 messagelD Afsenders identifikation af

meddelelsen

4. 1:1 label Meddelelsens titel

Internal - KMD A/S
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1.1 Sender (1:1)

5. 1:1 senderID Afsenderen identificeret ved CPR-
nummer eller CVR-nummer

6. 1:1 idType Specificerer typen af ID, enten
"CPR” eller "CVR"”

1.1.1 ContactPoint (0:1)
7. 1:1 contactPointID Afsenderens kontaktpunkt Id
1.2 Recipient (1:1)

8. 1:1 recipientID Modtageren identificeret ved CPR-
nummer eller CVR-nummer

9. 1:1 idType Specificerer typen af ID, enten
"CPR” eller "CVR”

1.2.1 ContactPoint (0:1)
10. 1:1 contactPointID Modtagerens kontaktpunkt Id
1.2.1.1 | ContactInfo (0:2)

11. 1:1 label Modtagers navngivning af de
supplerende felter, hvortil de gnsker
supplerende information.

12. 1:1 value Den veerdi som afsender indseetter i
feltet, f.eks. matrikelnummer pa det
hus, der sgges byggetilladelse til.

1.3 ReplyData (0:1)

13. 0:1 messagelD messagelD kan angives af
afsenderen og skal returneres ved et
svar.

14. 1:1 messageUUID messageUUID kan angives af
afsenderen og skal returneres ved et
svar.

15. 0:1 replyUUID replyUUID skal angives af
afsenderen og skal returneres ved
svar.

16. 0:1 senderID SenderID kan angives af afsenderen
og skal returneres ved et svar.

Internal - KMD A/S
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17. 0:1 recipientID recipientID kan angives af
afsenderen og skal returneres ved et
svar.

18. 0:1 caselD Sagsnummer kan angives af
afsenderen og skal returneres ved et
svar.

19. 0:1 contactPointID Kontaktpunkt kan angives af
afsenderen og skal returneres ved et
svar.

20. 0:1 generatingSystemID Det system der danner meddelelsen
kan angives af afsenderen og skal
returneres ved svar.

21. 0:1 comment Kommentar kan angives af
afsenderen og skal returneres ved et
svar.

1.3.1 AdditionalReplyData (0:4)

22. 1:1 label Navnet p& den supplerende
information som skal returneres i et
svar, hvis angivet af afsenderen.

23. 1:1 value Veerdien for den supplerende
information som skal returneres i et
svar, hvis angivet af afsenderen.

2 MessageBody (1:1)

24. 1:1 createdDateTime Tidspunktet hvor afsenderen af
meddelelsen vurderer meddelelsen
er komplet og klar til afsendelse.

2.1 MainDocument (1:1)
2.1.1 File (1:n)

25. 1:1 encodingFormat Filens mime type.

26. 1:1 filename Navn pa filen.

27. 1:1 language Sprogkodefor filen.

28. 1:1 content Selve den indlejrede fil.

2.2 AdditionalDocument (0:n)
2.2.1 File (0:n)
25. 1:1 encodingFormat Filens mime type.

Internal - KMD A/S
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26. 1:1 filename Navn pa filen.
27. 1:1 language Sprogkodefor filen.
28. 1:1 content Selve den indlejrede fil.

@vrige felter som findes i MeMo 1.1 (NgDP) snitfladen kan ogsa sendes via denne webservice, men vil
ikke blive brugt i KMD Opus Debitor.

82.1.2 Response
Niveau | Felthnummer | Kardinalitet | Feltnavn Beskrivelse
1 MemoTechnicalReceipt (1.1)

29. 1:1 transmissionId Indeholder messageUUID fra den
oprindelige meddelelse.

30. 1:1 messageUUID Indeholder messageUUID fra den
oprindelige meddelelse.

31. 0:1 messageld Indeholder messagelD fra den
oprindelige meddelelses, hvis denne
er medsendt.

32. 0:1 errorCode Evt. fejlkode, hvis meddelelsen er
afvist.

33. 0:1 errorMessage Evt. fejlmeddelelse, hvis
meddelelsen er afvist.

34. 1:1 timeStamp Tidsstempel for dannelse af
kvitteringen.

35. 1:1 receiptStatus Status for behandling af den
modtagne meddelelse.

9 Validering af data

9.1 Hvilke krav stilles der til validiteten af data?

I det fglgende beskrives de krav der stilles til data for hvert datafelt i webservicen.

1. messageType

Definition Angiver meddelelsestypen, s& meddelelsen kan handteres korrekt i Digital Post
enten som en “normal” meddelelse eller som en NemSMS. Til denne webservice
understgttes kun "DIGITALPOST".

Veerdisaet Meddelelsestypen er obligatorisk og skal have veerdien: DIGITALPOST

Internal - KMD A/S
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Validering

Skal veere udfyldt med '‘DIGITALPOST’ ved oprettelse af beskeder via denne
webservice.

2. messageUUID

Definition

Unik identifikation af meddelelsen.

Repraesentation

Alfanumerisk, 36 tegn.

Veerdisaet [a-f 0-9]{8}-[a-f 0-9]{4}-[a-f 0-9]{4}-[a-f 0-9]{4}-[a-f 0-9]{12}
Eksempel: 8C2EA15D-61FB-4BA9-9366-42F8B194C114
Validering UUID er obligatorisk og skal fglge specifikationen for UUID Version 4. Det er

afsendersystemets ansvar, at UUID’et genereres korrekt.

3. messagelD

Definition

Afsenders identifikation af meddelelsen. Afsenderen kan i tillaeg til det unikke UUID
(2. messageUUID) angive sin egen identifikation af meddelelsen.

Reprassentation

Alfanumerisk, 256 tegn.

Validering Ingen validering.
4. label
Definition Meddelelsens titel. Benyttes som overskrift for meddelelsen i KMD Opus Debitor

Dokumentarkiv.

Reprassentation

Alfanumerisk, 256 tegn.

Validering Skal udfyldes.
5. senderID
Definition Identifikation af borger eller virksomhed som har fremsendt meddelelsen.

Afsenderen af beskeden identificeret ved CPR-nummer eller CVR-nummer.
Afsenderen af meddelelsen skal entydigt kunne identificeres med senderID, hvilket
typisk er CVR-nummer for virksomheder/myndigheder og CPR-numre for personer.

Repraesentation

Hvis idType er CPR: 10 cifre.
Hvis idType er CVR: 8 cifre.

Validering

Skal udfyldes.

Sammenhange

Kontrolleres sammen med idType.

Internal - KMD A/S
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6. idType

Definition Specificerer typen af senderID, "CPR"” eller "CVR".
Veerdisaet "CPR” eller "CVR".

Validering Skal udfyldes.

Sammenhange | Kontrolleres sammen med senderID.

7. contactPointID

Definition Afsender myndighedens kontaktpunkt Id. Vil blive brugt i forbindelse med en
eventuel besvarelse fra dokumentarkivet i KMD Opus Debitor (Besvarelse af
beskeder fra dokumentarkivet understgttes pt. ikke).

Reprassentation | Alfanumerisk, 36 tegn.

Veerdisaet [a-f 0-9]{8}-[a-f 0-9]{4}-[a-f 0-9]{4}-[a-f 0-9]{4}-[a-f 0-9]{12}
Eksempel: 8C2EA15D-61FB-4BA9-9366-42F8B194C114

8. recipientID

Definition Skal indeholde modtager kommunens CVR, som bruges til at route beskeden til
klienten i KMD Opus Debitor.

Repraesentation | 8 cifre

Validering Skal udfyldes.

Sammenhange | Kontrolleres sammen med idType.

9. idType

Definition Specificerer typen af recipientID, "CPR"” eller "CVR". Kun idTyperne "CPR” eller
"CVR” kan benyttes som veaerdier.

Veerdisaet "CPR" eller "CVR".

Validering Skal udfyldes.

Sammenhange | Kontrolleres sammen med recipientID.

10. contactPointID

Definition Modtager myndighedens kontaktpunkt Id.

Side 18
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Kommunen kan veaelge at have flere kontaktpunkter, ex. et til afdragsordringer og et
til generelle spergsmal. I dokumentarkivet er det muligt at bruge kontaktpunktet til

udsggning og sortering.

Reprassentation

Alfanumerisk, 36 tegn.

Veaerdisaet [a-f 0-9]{8}-[a-f 0-9]{4}-[a-f 0-9]{4}-[a-f 0-9]{4}-[a-f 0-9]{12}
Eksempel: 8C2EA15D-61FB-4BA9-9366-42F8B194C114
11. label
Definition Navn eller betegnelse (overskrift) pa det tilfgjede felt. Myndigheden skal navngive

de supplerende felter i Administrativ adgang ved oprettelse af kontaktpunkt, hvortil

de gnsker supplerende information.

Repraesentation

Alfanumerisk, 256 tegn.

Validering Skal udfyldes hvis felt 12[ ;arue er udfyldt, ellers ingen validering.
12. value
Definition Veardien af det tilfgjede felt. Den vaerdi som afsender indszetter i feltet, f.eks.

aftalenummer pa forretningspartneraftale eller bilens registeringsnummer.

Repraesentation

Alfanumerisk, 256 tegn.

Validering

Skal udfyldes hvis felt 11. label er udfyldt, ellers ingen validering.

13. messagelD

Definition

messagelD kan angives af afsenderen og returneres ved et svar fra
dokumentarkivet i KMD Opus Debitor.

Repraesentation

Alfanumerisk, 256 tegn.

14. messageUUID

Definition

messageUUID kan angives af afsenderen og returneres ved et svar fra
dokumentarkivet i KMD Opus Debitor.

Reprassentation

Alfanumerisk, 36 tegn.

Veerdisaet

[a-f 0-91{8}-[a-f 0-9]{4}-[a-f 0-9]{4}-[a-f 0-9]{4}-[a-f 0-9]{12}
Eksempel: 8C2EA15D-61FB-4BA9-9366-42F8B194C114
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15. replyUUID

Definition replyUUID skal altid pege p& messageUUID’et p& den meddelelse der svares pa.

For den initierende meddelelse vil replyUUID altid vaere tom, da der ikke findes
nogen forudgdende meddelelse at pege pa.

Repraesentation | Alfanumerisk, 36 tegn.

Veerdisaet [a-f 0-9]{8}-[a-f 0-9]{4}-[a-f 0-9]{4}-[a-f 0-9]{4}-[a-f 0-9]{12}
Eksempel: 8C2EA15D-61FB-4BA9-9366-42F8B194C114

Validering Skal udfyldes ved bevarelse af en tidligere fremsendt besked.

16. senderID

Definition senderID kan angives af afsenderen og returneres ved et svar fra dokumentarkivet i
KMD Opus Debitor (Besvarelse af beskeder fra dokumentarkivet understgttes pt.
ikke).

Reprassentation | Alfanumerisk, 256 tegn.

17. recipientID

Definition recipientID kan angives af afsenderen og returneres ved et svar fra
dokumentarkivet i KMD Opus Debitor (Besvarelse af beskeder fra dokumentarkivet
understgttes pt. ikke).

Repraesentation | Alfanumerisk, 256 tegn.

18. caselD

Definition Sagsnummer kan angives af afsenderen og returneres ved et svar fra
dokumentarkivet i KMD Opus Debitor (Besvarelse af beskeder fra dokumentarkivet
understgttes pt. ikke).

Reprassentation | Alfanumerisk, 256 tegn.

19. contactPointID

Definition Kontaktpunkt kan angives af afsenderen og returneres ved et svar fra
dokumentarkivet i KMD Opus Debitor (Besvarelse af beskeder fra dokumentarkivet
understgttes pt. ikke).

Reprassentation | Alfanumerisk, 36 tegn.

Veerdiseet [a-f 0-9]{8}-[a-f 0-9]{4}-[a-f 0-9]{4}-[a-f 0-9]{4}-[a-f 0-9]{12}
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Eksempel: 8C2EA15D-61FB-4BA9-9366-42F8B194C114

20. generatingSystemID

Definition

Det system der danner meddelelsen kan angives af afsenderen og returneres ved et
svar fra dokumentarkivet i KMD Opus Debitor (Besvarelse af beskeder fra
dokumentarkivet understgttes pt. ikke).

Repraesentation

Alfanumerisk, 256 tegn.

21. comment

Definition

Kommentar kan angives af afsenderen og returneres ved et svar fra
dokumentarkivet i KMD Opus Debitor (Besvarelse af beskeder fra dokumentarkivet
understgttes pt. ikke).

Repraesentation

Alfanumerisk, 512 tegn.

22. label

Definition

Navnet pd den supplerende information som skal returneres i et svar (Besvarelse af
beskeder fra dokumentarkivet understgttes pt. ikke), hvis angivet af afsenderen.
Det er op til afsenderen at bestemme hvilken information der skal tilfgjes til hver af
de tilfgjede returdata. Navnet angiver typen af supplerende information.

Repraesentation

Alfanumerisk, 256 tegn.

23. value

Definition

Veaerdien for den supplerende information som skal returneres i et svar (Besvarelse
af beskeder fra dokumentarkivet understgttes pt. ikke), hvis angivet af afsenderen.
Det er op til afsenderen at bestemme hvilken information der skal tilfgjes til hver af
de tilfgjede returdata. Veerdien for den angivne information angives i feltet.

Repraesentation

Alfanumerisk, 256 tegn.

24. createdDateTime

Definition

Tidspunktet hvor afsenderen af meddelelsen vurderer meddelelsen er komplet og
klar til afsendelse.

Repraesentation

Bemaerk at alle tidspunkter skal vaere i UTC

DateTime formatet skal fglge mgnstret YYYY-MM-DDTHH:MM:SSZ

Internal - KMD A/S
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25. encodingFormat

Definition

Filens mime type, f.eks. text/html eller application/pdf. Se oversigten med tilladte
formater for henholdsvis hoveddokument og vedhaeftede dokumenter i afsnit 9.
Tilladte filtyper.

Reprassentation

Alfanumerisk, 256 tegn.

Validering

Skal passe sammen med den filtype der angives i endelsen i filnavnet (26.
filename).

26. filename

Definition

Navn pa filen. Filnavnet skal angives med filtypen f.eks. pdf, html eller txt, og bgr
falge "best practise” for filnavn konventioner, hvor de holdes korte, uden
mellemrum og specialtegn.

Repraesentation

Alfanumerisk, 256 tegn.

Validering Filtypen som angives i endelsen af filnavnet, skal passe sammen med mime typen
som er angivet i kodningsformatet (25. encodingFormat)

27. language

Definition Sprogkode for indholdet af filen.

Repraesentation

Alfanumerisk, 2 tegn.

Veerdisaet

Maximum feltlaengde er 2 karakterer, og skal vaere en valid ISO 639-1 sprogkode.

28. content

Definition

Selve den indlejrede fil. Indholdet skal altid veere base64 encoded.

Reprassentation

base64Binary

29. transmissionld

Definition

Indeholder messageUUID fra den oprindelige afsendte meddelelse.

Reprassentation

Alfanumerisk, 36 tegn.

Veaerdisaet [a-f 0-9]{8}-[a-f 0-9]{4}-[a-f 0-9]{4}-[a-f 0-9]{4}-[a-f 0-9]{12}
Eksempel: 8C2EA15D-61FB-4BA9-9366-42F8B194C114
Sammenhange | Danner reference til den oprindelige meddelelse
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30. messageUUID

Definition

Indeholder messageUUID fra den oprindelige afsendte meddelelse.

Reprassentation

Alfanumerisk, 36 tegn.

Veerdisaet [a-f 0-9]{8}-[a-f 0-9]{4}-[a-f 0-9]1{4}-[a-f 0-9]{4}-[a-f 0-9]{12}
Eksempel: 8C2EA15D-61FB-4BA9-9366-42F8B194C114
Sammenhange | Danner reference til den oprindelige meddelelse

31. messageld

Definition Indeholder messagelD fra den oprindelige afsendte meddelelse, hvis denne er
medsendt.
Sammenhange | Danner reference til den oprindelige meddelelse

32. errorCode

Definition

Fejlkode, hvis meddelelsen er afvist. Se mulige fejlkoder i afsnit 8.1.1
Fejlhandtering.

Repraesentation

Bruges kun hvis den fremsendte meddelelse er afvist

33. errorMessage

Definition

Fejimeddelelse, hvis meddelelsen er afvist. Se mere om fejlmeddelelser i afsnit
8.1.1 Fejlhandtering.

Reprassentation

Bruges kun hvis den fremsendte meddelelse er afvist

34. timeStamp

Definition

Tidsstempel for dannelse af kvitteringen.

Reprassentation

Tidspunkt er angivet i UTC
DateTime formatet fglger mgnstret YYYY-MM-DDTHH:MM:SSZ

35. receiptStatus

Definition

Status for behandling af den modtagne meddelelse.

Veerdisaet

COMPLETED hvis meddelelsen er accepteret
INVALID hvis meddelelsen er afvist

Internal - KMD A/S
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Sammenhange | Hvis INVALID vil felterne 32. errorCode og 33. errorMessage vaere udfyldt.

9.1.1 Fejlhandtering

Der er to typer af fejl. Den ene type omhandler fejl registreret i KMD Opus Debitor som
forretningsrelaterede fejl. Den anden type er systemfejl som vil omhandle tekniske fejl og fejl registreret
under transporten mod KMD Opus Debitor.

9.1.1.1 Tekniske fejl

Kald kan fejle af flere drsager. For eksempel hvis URL er forkert eller hvis servicen er utilgaengelig.
Desuden bliver data valideret ved kald til webservicen. Tekniske fejl vil resultere i http fejlkode. Kaldet vil
herefter blive ignoreret og saledes ikke blive sendt til KMD Opus Debitor til behandling.

Det er det kaldende systems ansvar at hdndtere afviste kald til denne webservice.

9.1.1.2 Forretningsrelaterede fejl

I nedenstaende oversigt vises de fejlmeddelelser der kan modtages i kvitteringen, nar den modtagne
meddelelses ikke kan behandles, og dermed afvises, af KMD Opus Debitor. I alle tilfselde oprettes den
fremsendte besked ikke i KMD Opus Debitor. Den angivne fejl skal derfor rettes og transaktionen skal
fremsendes igen.

memo.size.exceeds.max=MeMo med id {0} kan ikke modtages da den overstiger den maksimale
stgrrelse pa {1} bytes

memo.already.received=MeMo med id {0} er allerede blevet modtaget

memo.numberOfAttachments.exceeds.max=MeMo med id {0} kan ikke modtages da antallet af bilag
overstiger det maksimale antal {1}

memo.processing.error=Error occured during processing of received MeMo with id {03}, error {1}

recipient.not.found=MeMo med id {0} har ugyldig modtager

transmission.already.received=Transmission med id {0} med MeMo med id {1} er allerede blevet
modtaget

9.1.2 Eksempler pd request og response
9.1.2.1 Request

I det fglgende er angivet et eksempel pa en transaktion for inputstrukturen:
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<?xml version="1.0" encoding="UTF-8"?>
<memo:Message xmlns:memo="https://DigitalPost.dk/MeMo-1" xmlns:dmv="https://motorregister.skat.dk/"
xmlns:form="http://www.form-online.dk/" xmlns:gln="https://www.gsl.dk/gsl-standarder/identifikation/gln-
global-location-number/" xmlns:grd="https://data.gov.dk/model/core/" xmlns:kle="http://kle-online.dk/"
xmlns:sor="https://services.nsi.dk/en/Services/SOR"
xmlns:udd="https://www.dst.dk/da/TilSalg/Forskningsservice/Dokumentation/hoejkvalitetsvariable/elevregist
er-2/udd#" memoSchVersion="1.1.0" memoVersion="1.1">
<memo :MessageHeader>
<memo :messageType>DIGITALPOST</memo:messageType>
<memo :messageUUID>c30f079d-2047-4e77-beb0-0966c70dd097< /memo :messageUUID>
<memo:label>Modtaget regning </memo:label>
<memo:reply>true</memo:reply>
<memo:Sender>
<memo:senderID>1234567890</memo:senderID>
<memo:idType>CPR</memo:idType>
</memo:Sender>
<memo:Recipient>
<memo:recipientID>12345678</memo:recipientID>
<memo:idType>CVR</memo:idType>
<memo:ContactPoint>
<memo:contactPointID>7f7584ae-8a95-4b46-6451-
ec48ecec1930</memo:contactPointID>
</memo:ContactPoint>
</memo:Recipient>
</memo:MessageHeader>
<memo:MessageBody>
<memo:createdDateTime>2023-02-09T15:12:19Z</memo:createdDateTime>
<memo :MainDocument>
<memo: label>Hoveddokument</memo:label>
<memo:File>
<memo:encodingFormat>application/pdf</memo:encodingFormat>
<memo:filename>hoveddokument.pdf</memo:filename>
<memo: language>da</memo:language>
<memo : content>PCFETONUWVBFIGhObWw+PGhObWw+PGh1YWQ+PHRpdGCobG1l
2ZSBsw7hzdC48L3A+PHA+TXNegEtyaXNOb2ZmzZXIgQmF5IExvaHN1PCOwWPjwvZG12PjwvYmOkeT48L2hObWw+< /memo: content>
</memo:File>
</memo:MainDocument>
</memo :MessageBody>

</memo:Message>

9.1.2.2 Response — ok

Eksempel pad retursvar/kvittering efter kald uden tekniske fejl:

{"MemoTechnicalReceipt": {
"transmissionId": "fc643c94-d08a-4ff2-0028-b74665705bd1",
"messageUUID": "fc643c94-d08a-4ff2-0028-b74665705bd1",
"messageld": 112233445566778899,
"timeStamp": "2023-03-22T14:09:282",
"receiptStatus": "COMPLETED"

3

9.1.2.3 Response — fejl

Eksempel pa retursvar/kvittering efter kald som ikke kan behandles (ikke teknisk fejl):
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{"MemoTechnicalReceipt": {
"transmissionId": "fc643c94-d08a-4ff2-0028-b74665705bd1",
"messageUUID": "fc643c94-d08a-4ff2-0028-b74665705bd1",
"messageld": 112233445566778899,
"errorCode": "memo.already.received",
"errorMessage": "MeMo med id fc643c94-d08a-4ff2-0028-b74665705bd1 er allerede blevet modtaget.”,
"timeStamp": "2023-03-22T15:19:142",
"receiptStatus": "INVALID"

T}
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10Tilladte filtyper

Filtype MainDocument | AdditionalDocument
.BMP X
.Csv X
.DDD X
.DOC X
.DOCX X
.DTA X
.GIF X
.HTML X X
ICS X
JPG X
.MOV X
.MP3 X
.MP4 X
.0ODS X
.ODT X
.PDF X X
.PNG X
.RTF X
.SAV X
.TIF X
TIXT X X
WAV X
XLS X
XLSX X
XML X
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